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CONVOCATORIA PÚBLICA 
No. 09 DE 2017 

 
SECCION I 

CONDICIONES GENERALES 

 
1.1. OBJETO 

 
SUMINISTRO DE EQUIPOS PARA ACTUALIZACIÓN DE LA SOLUCIÓN DE SEGURIDAD, 
INTEGRIDAD, CONFIABILIDAD Y DISPONIBILIDAD DE LA INFORMACIÓN DEL CENTRO DE 
DATOS DE LA DIVISIÓN DE TECNOLOGÍAS Y COMUNICACIONES DE LA UNIVERSIDAD DEL 
CAUCA 

1.2. OFERTANTES 

Podrán participar en la presente convocatoria todas las personas naturales (mayores de edad) y jurídicas 
en forma individual en cuyo objeto social se encuentre expresamente la realización de la actividad a la 
que se refiere el objeto de  la convocatoria  con base en las condiciones que a continuación se indican. 

 
1.3. ESTUDIO E INTERPRETACIÓN DE LOS TÉRMINOS DE LA CONVOCATORIA PÚBLICA 

 
Los ofertantes deben estudiar cuidadosa y detenidamente los términos de referencia, adendas, 
comunicaciones, especificaciones y toda la documentación existente referente al objeto del contrato, 
utilizando todos los medios disponibles para informarse a cabalidad de las condiciones y características 
de la convocatoria. 
 
La información que la UNIVERSIDAD DEL CAUCA, pone a disposición de los ofertantes para la 
preparación de la propuesta no los eximirá de la responsabilidad total de verificar, mediante 
investigaciones independientes, aquellas condiciones susceptibles de afectar el costo y la realización de la 
misma. 

1.4. PROPUESTA ECONÓMICA 

 
La propuesta económica deberá detallarse por el proponente en su carta de presentación, en la cual debe 
diligenciar de manera clara y en forma completa, indicando valor unitario, los descuentos, valor parcial, 
valor unitario y total sin IVA e incluido el IVA.   

El costo total de la propuesta deberá incluir íntegramente los costos del servicio objeto de la presente 
convocatoria. Aquellas que superen el presupuesto oficial, serán rechazadas. 
 
No obstante lo anterior, entre la fecha de inicio y cierre de recepción de propuestas, el ofertante podrá 
depositar en la urna en sobre cerrado, aclaraciones o modificaciones a su propuesta. 

1.5. MONEDA DE LA PROPUESTA 

 
Los ofertantes deberán presentar los precios de la propuesta en pesos colombianos. 
 

1.6. VALIDÉZ DE LA PROPUESTA 
 
La propuesta tendrá una validez igual a la del término estipulado en la garantía de seriedad de la misma. 

1.7. PROPUESTAS EXTEMPORÁNEAS 

 
No se permitirá el depósito de propuestas en la urna destinada por la UNIVERSIDAD DEL CAUCA, para tal 
fin, por fuera del plazo de la presente convocatoria.  

1.8. RETIRO, MODIFICACIÓN O ADICIÓN DE LAS PROPUESTAS 
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Si un ofertante desea retirar su propuesta deberá presentar una solicitud escrita en tal sentido, ante el 
Vicerrector Administrativo de la Universidad del Cauca, antes de la fecha de cierre de la convocatoria.  La 
propuesta le será devuelta sin abrir, en el momento de la apertura de la urna. 
 
No le será permitido a ningún participante, retirar, modificar o adicionar su propuesta después del cierre 
de la convocatoria. 

1.9. ADJUDICACIÓN DEL CONTRATO O DECLARACIÓN DESIERTA DE LA CONVOCATORIA 

 
La adjudicación del contrato se hará a la propuesta que ocupe el primer lugar en los resultados de la 
evaluación. En la resolución de adjudicación serán resueltas las observaciones formuladas por los 
proponentes al informe de evaluación, igualmente se señalará el proponente favorecido y el calificado en 
segundo lugar.  En el evento en que no se suscriba el contrato con el proponente calificado en primer 
lugar dentro del plazo establecido para el efecto, si la oferta del calificado en segundo lugar, se considera 
igualmente favorable para la entidad, podrá suscribirse el contrato con éste. 

 
La notificación del acto administrativo de adjudicación se hará personalmente al proponente favorecido. 
A los no favorecidos se les comunicará, a través de la página web, dentro de los cinco (5) días calendario 
siguientes a su expedición.  
 
La resolución de adjudicación es irrevocable y obliga a la Entidad y al adjudicatario. El acto de 
adjudicación no tendrá recursos por la vía gubernativa.  

 
La Universidad del Cauca podrá declarar desierta la convocatoria dentro del término de adjudicación del 
contrato, únicamente por motivos o causas que impidan la escogencia objetiva de acuerdo con los 
términos del articulo 6 del Acuerdo 064 de 2008 o por que sobrevengan razones de fuerza mayor o 
graves inconvenientes que impidan a la Universidad cumplir con las obligaciones contractuales futuras, la 
anterior circunstancia no da derecho a los oferentes para solicitar indemnización alguna. 
 
Contra la resolución de declaratoria desierta no procede ningún recurso. En todo caso no procederá 
declaratoria desierta de la convocatoria cuando solo se presente una propuesta hábil y esta pueda ser 
considerada favorable para la entidad, de conformidad con los criterios legales de selección objetiva 
 

1.10. RECHAZO DE PROPUESTAS 
 
La Universidad del Cauca, rechazará las propuestas antes de la adjudicación del contrato, en los 
siguientes casos: 
 
 Cuando se compruebe confabulación entre los ofertantes. 
 Cuando el ofertante haya tratado de interferir, influenciar o informarse indebidamente en el análisis 

de las propuestas. 
 Cuando las propuestas no se ajusten a los términos de referencia, o dejen de incluir alguno de los 

documentos relacionados en la sección IV, numeral 4.1.  
 Cuando el ofertante no presente las aclaraciones solicitadas por el comité evaluador, en el término 

que se le haya fijado para el efecto. 
 Cuando el representante legal de una persona jurídica ostente igual condición en otra u otras 

sociedades diferentes, que también estén participando en la presente convocatoria. 
 Cuando el proponente efectúe cambios de fondo en la carta de presentación de la propuesta 

contenida en el anexo Nº 1 
 

1.11. RÉGIMEN JURÍDICO APLICABLE 
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La presente convocatoria se rige por el artículo 209 de la Constitución Política de Colombia, la  Ley 30 de 
1992, el Acuerdo 0105 de 1993 y el  Acuerdo 064 de 2008 y sus modificatorios. 

 

1.12. PRÓRROGA DEL PLAZO DE LA CONVOCATORIA 
 
Cuando lo estime conveniente LA UNIVERSIDAD DEL CAUCA, podrá prorrogar la fecha de cierre de la 
convocatoria. Dicha prórroga se comunicará mediante adenda y no será superior a la mitad del plazo 
inicialmente fijado. 
 
Igualmente la Universidad del Cauca se reserva el derecho de modificar el calendario aquí establecido, lo 
cual será comunicado a los interesados previamente por medio de la página web institucional. 
 

1.13.     OBLIGACIONES DEL PROPONENTE A INFORMAR ERRORES U OMISIONES  

 
Los proponentes están en la obligación de informar a la Universidad cualquier error u omisión que 
encuentren en los presentes términos de convocatoria y están en el derecho de pedir las aclaraciones 
pertinentes. 
 
El hecho que la Universidad no observa errores u omisiones en sus documentos, no libera al contratista 
de su obligación de dar cumplimiento al contrato y de prestar satisfactoriamente los servicios en las 
condiciones estipuladas. 
 

1.14. ACLARACIONES Y MODIFICACIONES MEDIANTE ADENDAS 
 
Cualquier aclaración o modificación a los términos de la presente convocatoria, o el aplazamiento de las 
fechas establecidas en el cronograma que la Universidad considere oportuno hacer, será publicada 
previamente en su página institucional en la sección de contratación, las cuales serán de obligatoria 
observancia para la preparación  de las ofertas. 

 
Las observaciones o consultas serán remitidas a los correos electrónicos que se designan para dicho fin y 
sus respuestas serán publicadas en la página web de la Universidad, en la sección de contratación, en las 
fechas establecidas en el cronograma, siempre y cuando se refieran a aspectos sustanciales que ameriten 
precisión o interpretación por parte de la Universidad.   Estas aclaraciones o modificaciones formarán 
parte de los términos de la convocatoria. 

 
1.15 TERMINACION DEL PROCESO DE CONVOCATORIA PUBLICA 
 

El proceso de convocatoria puede terminar de dos maneras: 
 

a) Por adjudicación o declaratoria desierta de la convocatoria, conforme las condiciones establecidas 
anteriormente. 

b) Por decisión unilateral de la universidad de terminar con el proceso contractual antes del cierre de la 
convocatoria, cuando sobrevengan razones de fuerza mayor o graves inconvenientes que impidan a la 
Universidad, continuar con el mismo.  Dicha decisión será comunicada a los interesados a través de la 

página web institucional.  
 

SECCION II 
CONDICIONES PARTICULARES 

 
2. ESPECIFICACIONES TÉCNICAS: 
 
2.1 CARACTERISTICAS TECNICAS  
 

SUMINISTRO DE EQUIPOS PARA ACTUALIZACIÓN DE LA SOLUCIÓN DE SEGURIDAD, 
INTEGRIDAD, CONFIABILIDAD Y DISPONIBILIDAD DE LA INFORMACIÓN DEL CENTRO DE 
DATOS DE LA DIVISIÓN DE TECNOLOGÍAS Y COMUNICACIONES DE LA UNIVERSIDAD DEL 
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CAUCA, los equipos que a continuación se describen y los cuales deben tener las las 
siguientes especificaciones: 
 

 Se requieren DOS (2) Firewall de Nueva Generación en HA y un dispositivo de recolección y almacenamiento de logs y reportes así: 
 
1. FIREWALL DE NUEVA GENERACION (Dos Equipos) 

  

 
Ítem 

Requerimiento Técnico Mínimo (de obligatorio cumplimiento) 
FIREWALLS DE NUEVA GENERACION  

C
u
m
p
l
e 

1 Generalidades. 
Adquisición de un sistema de seguridad informática perimetral e interna que sea del tipo Firewall de Nueva Generación y 
administración unificadas de amenazas (UTM), donde se deberán ofrecer ya incluidas y listas para ser utilizadas, las 
funcionalidades que se detallan en el presente documento. 

 Solución en alta disponibilidad, dos equipos físicos tipo appliance de la misma referencia funcionando en modo clúster. 
(A/A o A/P) 

 El dispositivo debe ser un equipo de propósito específico. 

 Basado en tecnología ASIC y que sea capaz de brindar una solución de “Complete Content Protection”. Por seguridad y 
facilidad de administración, no se aceptan equipos de propósito genérico (PCs o servers) sobre los cuales pueda 
instalarse y/o ejecutar un sistema operativo regular como Microsoft Windows, FreeBSD, SUN solaris, Apple OS-X o 
GNU/Linux. 

 Capacidad de reensamblado de paquetes en contenido para buscar ataques o contenido prohibido, basado en hardware 
(mediante el uso de un ASIC). 

 El equipo deberá poder ser configurado en modo gateway o en modo transparente en la red. 

 El sistema operativo debe incluir un servidor de DNS que permita resolver de forma local ciertas consultas de acuerdo a 
la configuración del administrador. 

 El equipo de seguridad debe soportar el uso del protocolo ICAP con el fin de poder delegar tareas a equipos terceros con 
el fin de liberar procesamiento del mismo. 

 El equipo debe entregar en tiempo real estadísticas de usuarios, aplicaciones, seguridad. Debe ser posible tener en 
formato de drilldown este tipo de información donde sea posible por usuario verificar que aplicaciones, sitios, categorías 
y amenazas de seguridad se han tenido en un tiempo mínimo  de 24 horas. 

 El equipo deberá integrarse de forma nativa con una solución de sandbox, sin requerir desarrollos adicionales. 

 Se debe realizar el Proceso de Migración, instalación y configuración de esquema de seguridad actual. 

 

2 Rendimiento 
El equipo deberá cumplir con las siguientes características MINIMAS de desempeño ya activas y funcionales: 

 Rendimiento de Firewall  75 Gbps  

 Rendimiento de IPS 13  Gpps 

 Rendimiento Inspección SSL 10 Gbps 

 Rendimiento IPSec  VPN  50 Gbps 

 Soporte de 11.500.000 sesiones concurrentes 

 Soporte a 9.000 usuarios VPN SSL 

 

3 Conectividad y especificaciones HW 
El equipo deberá contar con las siguientes interfaces mínimas de conexión, totalmente aprovisionadas: 

 16 interfaces  de 1Gbps SFP 

 16 interfaces  de 1Gbps RJ45 

 8 interfaces de 10Gbps SFP+ 

 Puerto de administración y puerto de consola. 

 Puerto USB. 

 El equipo debe contar con fuente de poder AC 100-240 V y fuente de poder redundante incluida. 

 El equipo  de ser de tipo de montaje en rack, e incluir elementos de montaje. 

 El equipo debe ser certificado ICSA en Firewall, IPsec e IPS. 

 

4 Address Traslation 

 NAT  y  PAT 

 NAT estático 

 NAT: destino, origen 

 NAT, NAT64 persistente 
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5 Funciones básicas de Firewall 

 Las reglas de firewall deben analizar las conexiones que atraviesen en el equipo, entre interfaces, grupos de interfaces (o 
Zonas) y VLANs. 

 Por granularidad y seguridad, el firewall deberá poder especificar políticas tomando en cuenta puerto físico fuente y 
destino. Esto es, el puerto físico fuente y el puerto físico destino deberán formar parte de la especificación de la regla de 
firewall. 

 Será posible definir políticas de firewall que sean independientes del puerto de origen y puerto de destino. 

 Las reglas del firewall deberán tomar en cuenta dirección IP origen (que puede ser un grupo de direcciones IP), dirección 
IP destino (que puede ser un grupo de direcciones IP) y servicio (o grupo de servicios) de la comunicación que se está 
analizando. 

 Soporte a reglas de firewall para tráfico de multicast, pudiendo especificar puerto físico fuente, puerto físico destino, 
direcciones IP fuente, dirección IP destino. 

 Las reglas de firewall deberán poder tener limitantes y/o vigencia en base a tiempo.   

 Capacidad de hacer traslación de direcciones estático, uno a uno, NAT, muchos a uno, PAT.  

 La solución soportará políticas basadas en identidad. Esto significa que podrán definirse políticas de seguridad de 
acuerdo al grupo de pertenencia de los usuarios. 

 La solución soportará políticas basadas en dispositivo. Esto Significa que podrán definirse políticas de seguridad de 
acuerdo al dispositivo (movil, laptop) que tenga el usuario.  Esta característica no requerirá ningún tipo de licenciamiento 
adicional.  

 Debe ser posible hacer políticas basados en usuarios, grupos de usuarios y dispositivos sobre una misma política, de esta 
forma se lo mas granular posible en la definición de políticas.  

 Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén contemplados en los predefinidos. 

 Debe poder definirse el tiempo de vida de una sesión inactiva de forma independiente por puerto y protocolo (TCP y 
UDP) 

 Deberá soportar reglas de firewall en IPv6 configurables tanto por CLI (Command Line Interface, Interface de línea de 
comando) como por GUI (Graphical User Interface, Interface Gráfica de Usuario). 

 La solución deberá tener la capacidad de balancear carga entre servidores. Esto es realizar una traslación de una única 
dirección a múltiples direcciones de forma tal que se distribuya el tráfico entre ellas.  

 En la solución de balanceo de carga entre servidores, debe soportarse persistencia de sesión al menos mediante HTTP 
Cookie o SSL Session ID. 

 En la solución de balanceo de carga de entre servidores deben soportarse mecanismos para detectar la disponibilidad de 
los servidores, de forma tal de poder evitar enviar tráfico a un servidor no disponible. 

 El equipo deberá permitir la creación de políticas de tipo Firewall con capacidad de seleccionar campos como dirección, 
identificador de usuarios o identificador de dispositivos para el caso de dispositivos móviles como smartphones y 
tabletas. 

 La solución tendrá la capacidad de hacer captura de paquetes por política de seguridad implementada para luego ser 
exportado en formato PCAP. 

 La solución de seguridad deberá permitir la creación de servicios de Firewall para implementar dentro de las políticas de 
seguridad y categorizarlos de manera personalizada. 

 La solución será capaz de integrar los servicios dentro de las categorías de Firewall predefinidas o personalizadas y 
ordenarlos alfabéticamente. 

 El dispositivo de seguridad podrá determinar accesos y denegación a diferentes tipos de tráfico predefinidos dentro de 
una lista local de políticas 

 La solución será capaz de habilitar o deshabilitar el paso de tráfico a través de procesadores de propósito específico, si el 
dispositivo cuenta con estos procesadores integrados dentro del mismo. 

 La solución podrá crear e implementar políticas de tipo Multicast y determinar el sentido de la política, así como también 
la habilitación del NAT dentro de cada interface del dispositivo. 

 El dispositivo de seguridad será capaz de crear e integrar políticas contra ataques DoS las cuales se deben poder aplicar 
por interfaces. 

 El dispositivo de generar logs de cada una de las políticas aplicadas para evitar los ataques de DoS. 

 La solución de seguridad permitirá configurar el mapeo de protocolos a puertos de manera global o especifica. 

 La solución capaz de configurar el bloqueo de archivos o correos electrónicos por tamaño, o por certificados SSL 
inválidos. 

 El dispositivo será capaz de ejecutar inspección de trafico SSL en todos los puertos y seleccionar bajo que certificado será 
válido este tráfico 

 Tendrá la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro de todos o cierto rango de puertos 
configurados para este análisis. 

 La solución permitirá  bloquear o monitorear toda la actividad de tipo Exec, Port-Forward, SSH-Shell, y X-11 SSH. 

 

6 Conectividad y Enrutamiento 

 Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvío (Relay) de solicitudes DHCP. 

 Soporte a etiquetas de VLAN (802.1q) y creación de zonas de seguridad en base a VLANs. 

 Soporte a ruteo estático, incluyendo pesos y/o distancias y/o prioridades de rutas estáticas.  

 El soporte a políticas de ruteo deberá permitir que, ante la presencia de dos enlaces a Internet, se pueda decidir cuál de 
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tráfico sale por un enlace y qué tráfico sale por otro enlace. 

 Soporte a ruteo dinámico RIP V1, V2, OSPF y BGP 

 Soporte a ruteo dinámico RIPng, OSPFv3 

 La configuración de BGP debe soportar Autonomous System Path (AS-PATH) de 4 bytes. 

 Soporte de ECMP con peso. En este modo el tráfico será distribuido entre múltiples rutas pero no en forma equitativa, 
sino en base a los pesos y preferencias definidas por el administrador. 

 Soporte de ECMP basado en comportamiento. En este modo, el tráfico será enviado de acuerdo a la definición de una 
ruta hasta que se alcance un umbral de tráfico. En este punto se comenzará a utilizar en paralelo una ruta alternativa. 

 Soporte a ruteo de multicast PIM SM y PIM DM. 

 La solución permitirá la integración con analizadores de tráfico mediante el protocolo sFlow o Netflow. 

 La solución podrá habilitar políticas de ruteo en IPv6 

 La solución deberá ser capaz de habilitar ruteo estático para cada interfaz en IPv6. 

7 

VPN IPSEC 

El equipo deberá soportar  las siguientes características: 

 Soporte a certificados PKI  X.509 para construcción de VPNs cliente a sitio (client-to-site) 

 Soporte para IKEv2 y IKE Configuration Method 

 Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES 

 Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits  

 Se debe soportar al menos los grupos de Diffie-Hellman 1, 2, 5 y 14. 

 Se debe soportar los siguientes algoritmos de integridad: MD5, SHA-1 y SHA256. 

 Posibilidad de crear VPN’s entre gateways y clientes con IPSec. Esto es, VPNs IPSeC site-to-site y VPNs IPSec client-to-site. 

 La VPN IPSec deberá poder ser configurada en modo interface (interface-mode VPN) 

 En modo interface, la VPN IPSec deberá poder tener asignada una dirección IP, tener rutas asignadas para ser 
encaminadas por esta interface y deberá ser capaz de estar presente como interface fuente o destino en políticas de 
firewall. 

 Tanto para IPSec como para L2TP debe soportarse los clientes terminadores de túneles nativos de Windows y MacOS X. 
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VPN SSL 

 Capacidad de realizar SSL VPNs sin necesidad de licenciamiento por usuarios.  

 Soporte a certificados PKI  X.509 para construcción de VPNs SSL. 

 Soporte de autenticación de dos factores. En este modo, el usuario deberá presentar un certificado digital además de 
una contraseña para lograr acceso al portal de VPN. 

 Soporte de autenticación de dos factores con token, la solución debe estar en la capacidad de suplir o integrarse con 
tokens físicos o basados en software.  

 Soporte nativo para al menos HTTP, FTP, SMB/CIFS, VNC, SSH, RDP y Telnet.  

 Soporte de renovación de contraseñas para LDAP y RADIUS. 

 Soporte a asignación de aplicaciones permitidas por grupo de usuarios. 

 Deberá poder verificar la presencia de antivirus (propio y/o de terceros y de un firewall personal (propio y/o de terceros) 
en la máquina que establece la comunicación VPN SSL. 

 Capacidad integrada para eliminar y/o cifrar el contenido descargado al caché de la máquina cliente (caché cleaning) 

 La VPN SSL integrada deberá soportar a través de algun plug-in ActiveX y/o Java, la capacidad de meter dentro del túnel 
SSL tráfico que no sea HTTP/HTTPS 

 Deberá tener soporte al concepto de registros favoritos (bookmarks) para cuando el usuario se registre dentro de la VPN 
SSL 

 Deberá soportar la redirección de página http a los usuarios que se registren en la VPN SSL, una vez que se hayan 
autenticado exitosamente 

 Debe ser posible definir distintos portales SSL que servirán como interfaz gráfica a los usuarios de VPN SSL luego de ser 
autenticados por la herramienta. Dichos portales deben poder asignarse de acuerdo al grupo de pertenencia de dichos 
usuarios. 

 Los portales personalizados deberán soportar al menos la definición de: 
o Widgets a mostrar 
o  Aplicaciones nativas permitidas. Al menos: HTTP, CIFS/SMB, FTP, VNC 
o Soporte para Escritorio Virtual 
o Política de verificación de la estación de trabajo 

 La VPN SSL integrada debe soportar la funcionalidad de Escritorio Virtual, entendiéndose como un entorno de trabajo 
seguro que previene contra ciertos ataques además de evitar la divulgación de información. 

 Para la configuración de cluster, en caso de caída de uno de los dispositivos, la VPN SSL que estuviera establecida, debe 
restablecerse en el otro dispositivo sin solicitar autentificación nuevamente. 
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9 Autenticación 
El dispositivo deberá manejar los siguiente tipos de autenticación: 

 Capacidad de integrarse con Servidores de Autenticación RADIUS. 

 Capacidad nativa de integrarse con directorios LDAP  

 Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory, de autenticar 
transparentemente usuarios sin preguntarles username o password. Esto es aprovechar las credenciales del dominio de 
Windows bajo un concepto “Single-Sign-On”. 

 Capacidad de autenticar usuarios para cualquier aplicación que se ejecute bajo los protocolos TCP/UDP/ICMP. Debe de 
mostrar solicitud de autenticación (Prompt) al menos para  Web (HTTP), FTP y Telnet. 

 Debe ser posible definir puertos alternativos de autenticación para los protocolos http, FTP y Telnet. 

 Soporte a certificados PKI  X.509 para construcción de VPNs cliente a sitio (client-to-site). 

 La solución soportará políticas basadas en identidad. Esto significa que podrán definirse políticas de seguridad de 
acuerdo al grupo de pertenencia de los usuarios. 

 Deben poder definirse usuarios y grupos en un repositorio local del dispositivo. 

 Para los administradores locales debe poder definirse la política de contraseñas que especificará como mínimo: 
o Longitud mínima permitida 
o Restricciones de tipo de caracteres: numéricos, alfanuméricos, etc. 
o Expiración de contraseña. 

 Debe poder limitarse la posibilidad de que dos usuarios o administradores tengan sesiones simultáneas desde 
distintas direcciones IP. 

 

10 Manejo de tráfico y calidad de servicio. 

 Capacidad de poder asignar parámetros de traffic shapping sobre reglas de firewall  

 Capacidad de poder asignar parámetros de traffic shaping diferenciadas para el tráfico en distintos sentidos de una 
misma sesión 

 Capacidad de definir parámetros de traffic shaping que apliquen para cada dirección IP en forma independiente, en 
contraste con la aplicación de las mismas para la regla en general. 

 Capacidad de poder definir ancho de banda garantizado en KiloBytes por segundo 

 Capacidad de poder definir límite de ancho de banda (ancho de banda máximo) en KiloBytes por segundo 

 

11 Antimalware 

 Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en tiempo real en al menos 
los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP. 

 El módulo de antimalware debe haber sido desarrollado por el mismo fabricante de la solución de firewall, así como las 
firmas deberán ser de su propiedad y no por medio de licenciamiento o concesiones de un tercero, esto con el fin de 
garantizar la idoneidad de la protección, así como los tiempos de respuesta del soporte de la misma. 

 El Antivirus deberá poder configurarse en modo Proxy como en modo de Flujo. En el primer caso, los archivos serán 
totalmente reconstruídos por el motor antes de hacer la inspección. En el segundo caso, la inspección de antivirus se 
hará por cada paquete de forma independiente. 

 Antivirus en tiempo real, integrado a la plataforma de seguridad “appliance”. Sin necesidad de instalar un servidor o 
appliance externo, licenciamiento de un producto externo o software adicional para realizar la categorización del 
contenido. 

 El appliance deberá de manera opcional poder inspeccionar por todos los virus conocidos.  

 El Antivirus integrado debe soportar la capacidad de inspeccionar y detectar virus en tráfico IPv6. 

 La configuración de Antivirus en tiempo real sobre los protocolos HTTP, SMTP, IMAP, POP3 y FTP deberá estar 
completamente integrada a la administración del dispositivo appliance, que permita la aplicación de esta protección por 
política de control de acceso. 

 El antivirus deberá soportar múltiples bases de datos de virus de forma tal de que el administrador defina cuál es 
conveniente utilizar para su implementación evaluando desempeño y seguridad. 

 El Antivirus integrado tendrá la capacidad de poner en cuarentena a los clientes cuando se haya detectado que los 
mismos envían archivos infectados con virus. 

 El Antivirus deberá incluír capacidades de detección y detención de tráfico spyware, adware y otros tipos de 
malware/grayware que pudieran circular por la red. 

 El antivirus deberá poder hacer inspección y cuarentena de archivos transferidos por mensajería instantánea (Instant 
Messaging) para al menos MSN Messenger. 

 El antivirus deberá ser capaz de filtrar archivos por extensión. 

 El antivirus deberá ser capaz de filtrar archivos por tipo de archivo (ejecutables por ejemplo) sin importar la extensión 
que tenga el archivo 

 Capacidad de actualización automática de firmas Antivirus mediante tecnología de tipo “Push” (permitir recibir las 
actualizaciones cuando los centros de actualización envíen notificaciones sin programación previa), adicional a 
tecnologías tipo “pull” (Consultar los centros de actualización por versiones nuevas). 

 El Antivirus deberá poder configurarse de forma que los archivos que pasan sean totalmente capturados y analizados, 
permitiendo hacer análisis sobre archivos que tengan varios niveles de compresión.  

 El Antivirus deberá integrarse de forma nativa con el sandbox, de tal manera que envíen muestras de archivos a dicho 
dispositivo para su análisis.  
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 Antivirus en tiempo real, integrado a la plataforma de seguridad “appliance”. Sin necesidad de instalar un servidor o 
appliance externo, licenciamiento de un producto externo o software adicional para realizar la categorización del 
contenido.  

 El Antivirus integrado debe soportar la capacidad de inspeccionar y detectar virus en tráfico IPv6. 

 El antivirus deberá poder hacer inspección y cuarentena de archivos transferidos por mensajería instantánea (Instant 
Messaging). 

 La solución debe soportar la integración con soluciones de Sandbox.  

 La solución deberá integrarse de forma nativa con una solución de sandbox local, si la necesidad de desarrollos 
adicionales o licencias adicionales.  

 La solución debe incluir mecanismos para detectar y detener conexiones a redes Botnet y servidores C&C.  

12 Filtrado WEB 

 Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorías. Por flexibilidad, el 
filtro de URLs debe tener por lo menos 75 categorías y por lo menos 47 millones de sitios web en la base de datos. 

 Debe poder categorizar contenido Web requerido mediante IPv6. 

 La solución debe permitir realizar el filtrado de contenido, tanto realizando reconstrucción de toda la sesión como 
realizando inspección paquete a paquete sin realizar reconstrucción de la comunicación. 

 Filtrado de contenido basado en categorías en tiempo real, integrado a la plataforma de seguridad “appliance”. Sin 
necesidad de instalar un servidor o appliance externo, licenciamiento de un producto externo o software adicional para 
realizar la categorización del contenido. 

 La solución debe permitir realizar el filtrado de contenido, tanto realizando reconstrucción de toda la sesión (modo 
proxy) como realizando inspección paquete a paquete sin realizar reconstrucción de la comunicación (modo flujo). 

 Los mensajes entregados al usuario por parte del URL Filter (por ejemplo, en caso de que un usuario intente navegar a 
un sitio correspondiente a una categoría no permitida) deberán ser personalizables. Estos mensajes de remplazo 
deberán poder aplicarse para conexiones http y https, tanto en modo proxy como en modo flujo.  

 Los mensajes de remplazo deben poder ser personalizados por categoría de filtrado de contenido. 

 Capacidad de filtrado de scripts en páginas web (JAVA/Active X). 

 Configurable directamente desde la interfaz de administración del dispositivo appliance. Con capacidad para permitir 
esta protección por política de control de acceso. 

 La solución de Filtraje de Contenido debe soportar el forzamiento de “Safe Search” o “Búsqueda Segura” 
independientemente de la configuración en el browser del usuario. Esta funcionalidad no permitirá que los buscadores 
retornen resultados considerados como controversiales. Esta funcionalidad se soportará al menos para Google, Yahoo! y 
Bing. 

 Será posible definir cuotas de tiempo para la navegación. Dichas cuotas deben poder asignarse por cada categoría y por 
grupos. 

 Será posible exceptuar la inspección de HTTPS por categoría. 

 El sistema de filtrado de URLs debe tener al menos 3 métodos de inspección: 
1. Modo de Flujo: La página es inspeccionada paquete a paquete sin reconstruir la página completa. 
2. Modo Proxy: La página es reconstruida completamente para ser analizada a profundidad. 
3. Modo DNS: La inspección se basa únicamente en la categorización del dominio accesado. 

 Se debe incluir la funcionalidad de reputación basada en filtrado de URLs. 

 Debe contar con la capacidad de implementar el filtro de Educación de Youtube por Perfil de Filtro de Contenido para 
trafico HTTP, garantizando de manera centralizada, que todas las sesiones aceptadas por una política de seguridad con 
este perfil, van a poder acceder solamente a contenido de tipo Educativo en Youtbube, bloqueando cualquier tipo de 
contenido no Educativo. 

 La funcionalidad de reputación busca que, al acceder a páginas de contenido no deseado (tales como Malware, 
pornografía, consumo de ancho de banda excesivo, etc) se asigne un puntaje a cada usuario o IP cada vez visita una 
página de esta índole. De acuerdo a esto se extrae los usuarios que infringen las políticas de filtrado con más frecuencia 
con el fin de detectar zombies dentro de la red. 

 El sistema de filtrado de URLs debe incluir la capacidad de definir cuotas de navegación basadas en volumen de tráfico 
consumido. 

 La solución debe poder aplicar distintos perfiles de navegación de acuerdo al usuario que se esté autenticando. Estos 
perfiles deben poder ser aplicados a usuarios o grupos de usuarios.  

 La solución debe estar en la capacidad de filtrar el acceso a cuentas de google, permitiendo acceso solo a cuentas 
corporativas de google.  

 El filtrado debe ser sobre tráfico http y https.  

 

13 Protección contra intrusos (IPS) 

 El sistema de detección y prevención de  intrusos deben poder implementarse tanto en línea como fuera de línea. En 
línea, el tráfico a ser inspeccionado pasará a través del equipo. Fuera de línea, el equipo recibirá el tráfico a inspeccionar 
desde un switch con un puerto configurado en span o mirror.  

 Deberá ser posible definir políticas de detección y prevención de intrusiones para tráfico IPv6. A través de sensores. 

 Capacidad de detección de más de 4000 ataques. 

 Capacidad de actualización automática de firmas IPS mediante tecnología de tipo “Push” (permitir recibir las 
actualizaciones cuando los centros de actualización envíen notificaciones sin programación previa), adicional a 
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tecnologías tipo “pull” (Consultar los centros de actualización por versiones nuevas) 

 El sistema de detección y prevención  de intrusos deberá estar integrado a la plataforma de seguridad “appliance”. Sin 
necesidad de instalar un servidor o appliance externo, La interfaz de administración del sistema de detección y 
prevención de intrusos deberá de estar perfectamente integrada a la interfaz de administración del dispositivo de 
seguridad appliance, sin necesidad de integrar otro tipo de consola para poder administrar este servicio. Esta deberá 
permitir la protección de este servicio por política de control de acceso. 

 El sistema de detección y prevención de intrusos deberá soportar captar ataques por variaciones de protocolo y además 
por firmas de ataques conocidos (signature based / Rate base). 

 Basado en análisis de firmas en el flujo de datos en la red, y deberá permitir configurar firmas nuevas para cualquier 
protocolo. 

 Actualización automática de firmas para el detector de intrusos 

 El Detector de Intrusos deberá mitigar los efectos de los ataques de negación de servicios.  

 Métodos de notificación: 
o Alarmas mostradas en la consola de administración del appliance.  
o Alertas vía correo electrónico. 
o Debe tener la capacidad de cuarentena, es decir prohibir el tráfico subsiguiente a la detección de un posible 

ataque. Esta cuarentena debe poder definirse al menos para el tráfico proveniente del atacante o para el tráfico del 
atacante al atacado. 

o La capacidad de cuarentena debe ofrecer la posibilidad de definir el tiempo en que se bloqueará el tráfico. También 
podrá definirse el bloqueo de forma “indefinida”, hasta que un administrador tome una acción al respecto. 

o Debe ofrecerse la posibilidad de guardar información sobre el paquete de red que detonó la detección del ataque 
así como al menos los 5 paquetes sucesivos. Estos paquetes deben poder ser visualizados por una herramienta que 
soporte el formato PCAP. 

 Se debe incluir protección contra amenazas avanzadas y persistentes (Advanced Persistent Threats). Dentro de estos 
controles se debe incluir: 
1. Protección contra botnets: Se deben bloquear intentos de conexión a servidores de Botnets, para ello se debe 
contar con una lista de los servidores de Botnet más utilizado. Dicha lista debe actualizarse de forma periodica por 
el fabricante. 
2. Sandboxing: La funcionalidad de Sandbox hace que el archivo sea ejecutado en un ambiente seguro para analizar 
su comportamiento y, a base del mismo, tomar una acción sobre el mismo. 

14 Control de Aplicaciones  

 Lo solución debe soportar la capacidad de identificar la aplicación que origina cierto tráfico a partir de la inspección del 
mismo. 

 La identificación de la aplicación debe ser independiente del puerto y protocolo hacia el cual esté direccionado dicho 
tráfico. 

 La solución debe tener un listado de al menos 3000 aplicaciones ya definidas por el fabricante.  

 El listado de aplicaciones debe actualizarse periódicamente. 

 Para aplicaciones identificadas deben poder definirse al menos las siguientes opciones: permitir, bloquear, registrar en 
log, resetear conexión y hacer traffic shapping.  

 Para aplicaciones no identificadas (desconocidas) deben poder definirse al menos las siguientes opciones: permitir, 
bloquear, registrar en log. 

 Para aplicaciones de tipo P2P debe poder definirse adicionalmente políticas de traffic shaping. 

 Preferentemente deben soportar mayor granularidad en las acciones. 

 Debe ser posible inspeccionar aplicaciones tipo Cloud como dropbox, icloud entre otras entregando información como 
login de usuarios y transferencia de archivos. 

 

15 Inspección de Contenido SSL/SSH 

 La solución debe soportar inspeccionar tráfico que esté siendo encriptado mediante SSL al menos para los siguientes 
protocolos: HTTP, IMAP, SMTP, POP3. 

 Debe ser posible definir perfiles de inspección SSL donde sea posible definir los protocolos a inspeccionar y el certificado 
usado, estos perfiles deben poder ser escogidos una vez se defina la política de seguridad.  

 Debe ser posible definir si la inspección se realiza desde múltiples clientes conectando a servidores (es decir usuarios que 
navegan a servicios externos con SSL) o protegiendo un servidor interno de la entidad.  

 La inspección deberá realizarse: mediante la técnica conocida como Hombre en el Medio (MITM – Man In The Middle) 
para  una inspección completa o solo inspeccionando  el certificado sin necesidad de hacer full inspection.  

 Para el caso de URL Filtering, debe ser posible configurar excepciones de inspección de HTTPS. Dichas excepciones evitan 
que el tráfico sea inspeccionado para los sitios configurados. Las excepciones deben poder determinarse al menos por 
Categoría de Filtrado. 

 El equipo debe ser capaz de analizar contenido cifrado (SSL o SSH) para las funcionalidades de Filtrado de URLs, Control 
de Aplicaciones,  Prevención de Fuga de Información, Antivirus e IPS 

 Debe ser posible inspeccionar tráfico SSH funcionalidades como Port-Fortward o X11. 

 La inspección de contenido encriptado no debe requerir ningún cambio de configuración en las aplicaciones o sistema 
operativo del usuario. 
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16 Controlador Inalámbrico (Wireless Controller) 

 El dispositivo debe tener la capacidad de funcionar como Controlador de Wireless 

 En modo de Controlador de Wireless tendrá la capacidad de configurar múltiples puntos de acceso (Access Points: APs) 
reales de forma tal de que se comporten como uno solo. Cómo mínimo deberá controlar los SSID, roaming entre APs, 
configuraciones de cifrado, configuraciones de autenticación. 

 Debe soportar la funcionalidad de detección y mitigación de puntos de acceso (APs). Rogue Access Point Detection. 

 El controlador de Wireless tendrá la capacidad de configurar la asignación de direcciones IP mediante DHCP a las 
estaciones de trabajo conectadas a los APs. 

 Deberá tener la capacidad de monitorear las estaciones de trabajo, clientes wireless, conectadas a alguno de los APs. 

 La solución debe contar con la funcionalidad de WIDS (Wireless IDS), la capacidad de monitorear el trafico wireless 
para detectar y reportar posibles intentos de intrusión. 

 Debe contar con un sistema de aprovisionamiento de usuarios invitados para red wifi, que permita la creación sencilla 
de accesos para invitados, por medio de un portal independiente. 

 El equipo debe tener capacidad de que estos usuarios invitados con acceso inalámbrico, tengan la opción de colocar o 
no contraseña, con tiempo limitado y configurable para la expiración de la cuenta. 

 El controlador inalámbrico debe estar en la capacidad de balancear la carga entre los puntos de acceso (Access Points) 
soportando por lo menos los siguientes métodos de balanceo: Access Point Hand-off, Frequency Hand-off. 

 Debe contar con la capacidad de realizar Bridge SSID, permitiendo que una red inalámbrica y un segmento cableado 
LAN pertenezcan a la misma rubred. 

 El dispositivo deberá ser capaz de administrar los dispositivos wireless AP de la misma plataforma, tanto en consola CLI 
como a través de una interfaz grafica (GUI) 

 El dispositivo debe tener la capacidad de controlar varios puntos de acceso de la misma plataforma de forma remota. 

 El dispositivo debe poder cifrar la información que se envía hacia los puntos de acceso de la misma plataforma, sobre 
los cuales se esté teniendo control y gestión. 

 El dispositivo debe permitir la administración y manejo tanto de redes cableadas como inalámbricos dentro del mismo 
segmento de red. 

 El equipo debe tener la capacidad de reconocer y monitorear diferentes tipos de dispositivos de comunicación móvil 
como Smartphones Androide, Blackberry y Iphone; diferentes tipos de consolas de juego como Xbox, PS2, PS3, Wii, 
PSP; diferentes tipos de tabletas con SO Androide o tabletas Ipad,  

 El equipo debe tener la capacidad de controlar el acceso a la red de los diferentes dispositivos antes mencionados a 
través de ACLs por MAC 

 El equipo deberá permitir el crear diferentes niveles de acceso a la red en función del tipo de dispositivo que se 
conecte, siendo estos: Smartphones, Tabletas, Laptoos, PCs (tanto en Windows como en Linux) 

 El equipo debe permitir la separación de redes al menos entre usuarios internos e invitados, permitiendo la colocación 
de reglas en función de los dispositivos móviles conectados. 

 

17 Filtraje de tráfico VoIP, Peer-to-Peer y Mensajería instantánea  

 Soporte a aplicaciones multimedia tales como (incluyendo) : SCCP (Skinny), H.323, SIP, Real Time Streaming Protocol 
(RTSP). 

 El dispositivo deberá técnicas de detección de P2P y programas de archivos compartidos (peer-to-peer), soportando al 
menos Yahoo! Messenger, MSN Messenger, ICQ y AOL Messenger para Messenger, y BitTorrent, eDonkey, GNUTella, 
KaZaa, Skype y WinNY para Peer-to-peer.  

 En el caso de los programas para compartir archivos (peer-to-peer) deberá poder limitar el ancho de banda utilizado 
por ellos, de manera individual. 

 La solución debe contar con un ALG (Application Layer Gateway) de SIP 

 Debe poder hacerse inspección de encabezados de SIP 

 Deben poder limitarse la cantidad de requerimientos SIP que se hacen por segundo. Esto debe poder definirse por 
cada método SIP. 

 La solución debe soportar SIP HNT (Hosted NAT Transversal). 

 La solución deberá integrar la inspección de tráfico basado en flujo utilizando un motor de IPS dentro del mismo 
dispositivo para escaneo de paquetes 

 Deberá ser capaz de hacer inspección tráifco SSH en modo proxy explicito 

 La solución de seguridad podrá hacer inspección de tráfico HTTP, HTTPS y FTP sobre HTTP en modalidad proxy explicito 
con las funcionalidades de IPS, Antivirus, Filtrado Web, Control de Aplicaciones y DLP, todo en un mismo dispositivo 

 El dispositivo tendrá la opción para configurar sus interfaces integradas en modo Sniffer con funcionalidades de 
Filtrado Web, Control de Aplicaciones, Antivirus e IPS 

 

18 Optimización WAN y Web Caching 

 La solución deberá permitir la creación de perfiles para la aplicación de Optimización WAN e indicar bajo que 
protocolos se ejecutara 

 Deberá ser capaz de activar en modo transparente dentro de los perfiles de Optimización WAN y seleccionar un 
determinado grupo de usuarios para autenticación de acceso 

 El dispositivo deberá soportar la desfragmentación dinámica de paquetes para detectar fragmentos persistentes de 
distintos archivos o datos adjuntos dentro del trafico bajo protocolos desconocidos 

 La solución debe ser capaz de generar y aplicar perfiles de Optimización WAN para los usuarios 
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 El dispositivo de seguridad podrá integrar contenido de inspección dentro de sus políticas de seguridad con 
Optimización WAN 

 La solución integrara dentro de cada interface la capacidad de hacer túneles de Optimización WAN  

 Deberá ser capaz de configurar Optimización WAN en modo Activo/Pasivo  

 Solución capaz de aplicar web cache a tráfico HTTP y HTTPS dentro de las políticas de seguridad incluyendo también 
Optimización WAN y web proxy cache 

 Dispositivo capaz de habilitar el almacenamiento en caché web tanto en el lado del cliente y del lado de la solución 

 La solución podrá  recibir el tráfico HTTPS en nombre del cliente, abrirá y extraerá el contenido del tráfico cifrado 
para inspeccionar y almacenar en cache para el envío al usuario final 

 El dispositivo tendrá la opción de integrar un certificado SSL determinado para la recifrado de tráfico  

 La solución capaz de configurar el cache de trafico HTTP y HTTPS bajo distintos puertos a los predeterminados (80 y 
443). 

 La solución debe ser capaz de habilitar opciones para depurar la funcionalidad de Web Cache a determinadas URL 

19 Alta Disponibilidad 

 La solución deberá ofertarse en alta disponibilidad 

 El dispositivo deberá soportar Alta Disponibilidad transparente, es decir, sin pérdida de conexiones en caso de que un 
nodo falle tanto para IPV4 como para IPV6 

 Alta Disponibilidad en modo Activo-Activo de forma automática sin requerir hacer políticas de enrutamiento basado en 
orígenes y destino para poder hacer la distribución del tráfico.  

 Posibilidad de definir al menos dos interfaces para sincronía 

 El Alta Disponibilidad podrá hacerse de forma que el uso de Multicast no sea necesario en la red 

 Será posible definir interfaces de gestión independientes para cada miembro en un clúster. 

 Debe ser posible definir que Firewall Virtual estará activo sobre que miembro del Cluster para hacer una distribución de 
carga en caso se der necesario.  

 El equipo debe soportar hasta 4 equipos en esquema de HA.  

 

20 Visibilidad 
La solución debe estar en la capacidad de visualizar el tráfico de usuario, aplicaciones, navegación y niveles de riesgo en 
tiempo real, esto deberá ser sobre la misma plataforma sin necesidad de software o licenciamiento adicional.  

 Menú tipo dropdown para navegar por la información.  

 Visualización de las sesiones top 100 

 Mostrar los origenes del tráfico o usuarios que lo generan.  

 Mostrar las aplicaciones y su categorización según riesgo.  

 Visibilidad de aplicaciones Cloud usadas por el usuario. 

 Visibilidad de Destinos del tráfico.  

 Visibilidad de los sitios web mas consultados por los usuarios.  

 Visibilidad de las amenazas o incidentes que han ocurriendo en la red 

 En la información de sources, aplicaciones, navegación debe ser posible con un doble-click filtrar la información para ser 
más específica la búsqueda.   

 Se debe ver aplicaciones, sitios, amenazas por cada usuario.  

 Se debe ver el tiempo de navegación por cada sitio o categoría de sitios.  

 De las aplicaciones Cloud que permitan compartir archivos como Dropbox debe ser posible ver que archivos fueron 
subidos y descargados por los usuarios.  

 De aplicaciones de contenido como youtube debe ser posible ver que videos fueron vistos por los usuarios. 

 

21 Características de Administración  

 Interface gráfica de usuario (GUI), vía Web por HTTP y HTTPS para hacer administración de las políticas de seguridad y 
que forme parte de la arquitectura nativa de la solución para administrar la solución localmente. Por seguridad la 
interface debe soportar SSL sobre HTTP (HTTPS). 

  La interface gráfica de usuario (GUI) vía Web deberá poder estar en español y en inglés, configurable por el usuario. 

 Interface basada en línea de comando (CLI) para administración de la solución. 

 Puerto de consola dedicado para administración. Este puerto debe estar etiquetado e identificado para tal efecto. 

 Comunicación cifrada y autenticada con usuario y contraseña, tanto como para la interface gráfica de usuario como la 
consola de administración de línea de comandos (SSH) 

 El administrador del sistema podrá tener las opciones incluidas de autenticarse vía usuario/contraseña y vía certificados 
digitales. 

 Los administradores podrán tener asignado un perfil de administración que permita delimitar las funciones del equipo 
que pueden gerenciar y afectar. 

 El equipo ofrecerá la flexibilidad para especificar que Los administradores puedan estar restringidos a conectarse desde 
ciertas direcciones IP cuando se utilice SSH, Telnet, http o HTTPS. 

 El equipo deberá poder administrarse en su totalidad (incluyendo funciones de seguridad, ruteo y bitácoras) desde 
cualquier equipo conectado a Internet que tenga un browser (Internet Explorer, Mozilla, Firefox) instalado sin necesidad 
de instalación de ningún software adicional. 

 Soporte de SNMP versión 2, 3. 

 Soporte de al menos 3 servidores syslog para poder enviar bitácoras a servidores de SYSLOG remotos 
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 Soporte de Control de Acceso basado en roles, con capacidad de crear al menos 6 perfiles para administración y 
monitoreo del Firewall. 

 Monitoreo de comportamiento del appliance mediante SNMP, el dispositivo deberá ser capaz de enviar traps de SNMP 
cuando ocurra un evento relevante para la correcta operación de la red.  

 Debe ser posible definir la dirección IP que se utilizará como origen para el tráfico iniciado desde el mismo dispositivo. 
Esto debe poder hacerse al menos para el tráfico de alertas, SNMP, Log y gestión. 

 Permitir que el administrador de la plataforma pueda definir qué funcionalidades están disponibles o deshabilitadas para 
ser mostradas en la interfaz gráfica.  

 Contar con facilidades de administración a través de la interfaz gráfica como ayudantes de configuración (setup wizard). 

 Contar con la posibilidad de agregar una barra superior (Top Bar) cuando los usuarios estén navegando con información 
como el ID de usuario, cuota de navegación utilizada, y aplicaciones que vayan en contra de las políticas de la empresa. 

 Contar con herramientas gráficas para visualizar fácilmente las sesiones en el equipo, que permitan adicionarse por el 
administrador en la página inicial de la solución (dashboard), incluyendo por lo menos por defecto Top de sesiones por 
origen, Top de sesiones por destino, y Top de sesiones por aplicación. 

22 Virtualización 

 El dispositivo deberá poder virtualizar los servicios de seguridad mediante “Virtual Systems”, “Virtual Firewalls” o 
“Virtual Domains” 

 La instancia virtual debe soportar por lo menos Firewall, VPN, URL Filtering, IPS. 

 Se debe incluir la licencia para al menos 8 (diez) instancias virtuales dentro de la solución a proveer, de los cuales se 
deberán configurar como mínimo tres acorde a los requerimientos de la entidad. 

 Cada instancia virtual debe poder tener un administrador independiente 

 La configuración de cada instancia virtual deberá poder estar aislada de manera lógica del resto de las instancias 
virtuales. 

 Cada instancia virtual deberá poder estar en modo gateway o en modo transparente a la red 

 Debe ser posible la definición y asignación de recursos de forma independiente para cada instancia virtual 

 Debe ser posible definir distintos servidores de log (syslog) para cada instancia virtual. 

 Debe ser posible definir y modificar los mensajes mostrados por el dispositivo de forma independiente para cada 
instancia virtual. 

 Debe ser posible definir enlaces de comunicación entre los sistemas virtuales sin que el trafico deba salir de la solución 
por medio de enlaces o conexiones virtuales, y estas conexiones deben poder realizarse incluso entre instancias virtuales 
en modo NAT y en modo Transparente 

 Se debe poder ver el consumo de CPU y memoria de cada instancia virtual.  

 

23 Análisis de Seguridad y Almacenamiento de Logs en la Nube 
 La solución de seguridad debe contar con una solución en la nube que permita centralización de reportes, análisis 

de trafico, administración de configuraciones, y almacenamiento de logs sin la necesidad de software o hardware 
adicional para esta función. 

 Contar con funcionalidad de Análisis de archivos sospechosos en la nube en caso que no se cuente con suficiente 
información en la solución de seguridad para calificar el tráfico como legitimo o ilegitimo, por medio de técnicas de 
Caja de Arena o Sandboxing. 

 Almacenamiento de Logs hasta 1 Giga por equipo incluido con capacidad de crecimiento en caso de requerirse. 
 Debe permitir administración centralizada de todos los equipos de la solución de seguridad perimetral desde una 

misma interfaz. 
 Permitir Monitoreo y alertas en tiempo real. 
 Debe contar con Reportes predefinidos y la opción de personalización, así como contar con herramientas de 

análisis. 
 Debe permitir visualizar de manera sencilla que todos los equipos de seguridad perimetral gestionados cuenten con 

la misma versión de firmware o sistema operativo para garantizar la homogeneidad en la red. 

 

24 Actualizaciones de plataforma 
 La solución contara con el servicio de actualización de firmas para dispositivos sobre BYOD 
 El dispositivo tendrá la opción de conectarse a los servidores NTP de los Laboratorios de Investigación y 

Actualización propietarios del mismo fabricante para actualización del horario de sistema local 
 Sera capaz de hacer consultas a los servidores DNS de los Laboratorios de Investigación y Actualización del mismo 

fabricante para resolución y categorización de sitios web dentro de los perfiles para Filtrado Web 
 Tendrá la capacidad de hacer consultas a los servidores DNS de los Laboratorios de investigación y Actualización 

mismos del fabricante sobre reputación de direcciones IP 

 

25 Prevención de Fuga de Información (DLP) 

 La solución debe ofrecer la posibilidad de definir reglas que permitan analizar los distintos archivos que circulan a 
través de la red en búsqueda de información confidencial.  

 La funcionalidad debe soportar el análisis de archivos del tipo: MS-Word, PDF, Texto, Archivos comprimidos. 

 Debe soportarse el escaneo de archivos en al menos los siguientes protocolos: HTTP, POP3, SMTP, IMAP, NNTP y FTP. 

 Ante la detección de una posible fuga de información deben poder aplicarse el menos las siguientes acciones: 
Bloquear el tráfico del usuario, Bloquear el tráfico de la dirección IP de origen, registrar el evento,  

 En caso del bloqueo de usuarios, la solución debe permitir definir por cuánto tiempo se hará el bloqueo o en su 
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defecto bloquear por tiempo indefinido hasta que el administrador tome una acción. 

 La solución debe soportar la capacidad de guardar una copia del archivo identificado como posible fuga de 
información. Esta copia podría ser archivada localmente o en otro dispositivo. 

 La solución debe permitir la búsqueda de patrones en archivos mediante la definición de expresiones regulares. 

 Se debe proveer la funcionalidad de filtrado de fuga de información. Dentro de las técnicas de detección se debe 
considerar como mínimo las siguientes: 
1. Filtrado por tipo de archivo 
2. Filtrado por nombre de archivo 
3. Filtrado por expresiones regulares: Se detectarán los archivos según las expresiones regulares que se encuentren 
dentro de los mismos. 
4. Fingerprinting: Se tomará una muestra del archivo que se considere como confidencial. Según esto se bloquearán 
archivos que sean iguales a esta muestra. 
5. Watermarking: Se insertará un "sello de agua" dentro del archivo considerado como confidencial. De acuerdo a esto 
se analizarán los archivos en busca de este sello de agua, este se detectará incluso si el archivo sufrió cambios. 

26 * Tamaño de licencia 
El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, cajas de correo, conexiones, equipos 
que pasan a través de la solución, limitándola solamente por el desempeño del equipo. La licencia de funcionalidades. Soporte 
y garantía debe ser mínimo por 3 años. 
Las licencias deben incluir las características y funcionalidades como mínimo de: 
Actualizaciones, virtualización, UTM, NGFW, VPN, IPsec, antivirus, filtrado web, antispam, antimalware, control de 
aplicaciones, detección y protección de intrusos, prevención de fuga de información. 
La licencia debe incluir además el soporte de fabricante vía telefónica, y vía web mediante la generación de tickets. Además 
debe cubrir el remplazo de hardware en caso de falla de los equipos o de alguna de sus partes, con una duración de tres (3) 
años. 

 

 
2. Dispositivo de recolección, consolidación de logs y administración de reportes 

 

 
Í
t
e
m 
 

Requerimiento Técnico Mínimo (de obligatorio cumplimiento) 
Dispositivo de recolección, consolidación de logs y administración de reportes.  

C
u
m
p
l
e 

1 Generalidades. 
Adquisición de un sistema de reporte, análisis y almacenamiento de bitácoras, que incluye capacidades de correlación y 
análisis de vulnerabilidades en la red para dispositivos de Administración Unificada de Amenazas (UTM por sus siglas en 
inglés, Unified Threat Management). 

 Sistema de Almacenamiento de Logs y Reportes. 

 Dispositivo tipo appliance de propósito específico. 

 Sistema operativo propietario 

 Interface de administración gráfica (GUI) vía Web (HTTPS) 

 Interface de administración vía CLI (Línea de comando), vía ssh y consola serial 

 Permite la definición de dominios administrativos independientes para dividir o segmentar el control de la información 
recibida y almacenada por dispositivo. 

 Tiene la posibilidad de definir administradores para la solución, de modo que pueda segmentarse la responsabilidad de 
los administradores por tareas operativas 

 Permite la posibilidad de utilizar repositorio de datos externos (bases de datos) 

 Permite integrar dispositivos para que reporten, y establezcan comunicaciones seguras con dichos dispositivos 

 Permite asignar cuotas de espacio en disco por dispositivo, de modo que un solo dispositivo no consuma la totalidad 
del disco de la solución 

 Todas las funciones están consolidadas en el dispositivo y/o debe además ofrecer la posibilidad de ser una solución de 
arquitectura escalable, mediante la asignación de roles específicos o modos de operación a los componentes de la 
solución (recolector y/o analizador), para optimizar así el manejo y el procesamiento de los logs. 

 Tiene la posibilidad de enviar logs a base de datos remotas de SQL. 

 

2 Generación de reportes  

 Permite generar reportes personalizados, permite al administrador de la solución el determinar el contenido de 
los reportes. 

 El contenido de los reportes incluye los datos en formato tabular (tablas) y/o gráficas Genera reportes de: 
Utilización de la red (ancho de banda o conexiones), usuarios, direcciones IP y/o servicios con mayor consumo de 
recursos. 

 Genera reportes de los ataques detectados/detenidos con mayor frecuencia en la red, por fuente y/o por destino. 

 Genera reportes de las páginas y/o categorías de URL visitadas con mayor frecuencia, por fuente y/o por destino. 

 Permite de generar la incidencia de virus detectados/removidos a nivel red por fuente y/o por destino. 
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 Permite generar un reporte de las actividades administrativas (entradas de administradores, cambios de 
configuración) realizadas. 

 Permite personalizar los criterios bajo los cuales será obtenido el reporte, tales como fuentes, destinos, servicios, 
fechas y/o día de la semana. 

 Permite especificar el período de tiempo específico para el cual el reporte va a ser obtenido, por períodos 
relativos (hoy, ayer, esta semana, semana pasada, este mes, mes pasado) o bien por períodos absolutos (de la fecha 
día/mes/año a la fecha día/mes/año). 

 Permite la calendarización de reportes. 

 Permite generar reportes en formato PDF y DOC. 

 Tiene la opción de generar reportes en idioma inglés y en idioma español 

 Permite enviar el reporte vía correo electrónico. (pie-chart, graph-chart) 

3           Análisis forense, correlación y vulnerabilidades: 

 Permite hacer búsquedas por username o dirección IP, para que toda la información almacenada de dicho 
username o dirección IP sea mostrada en un reporte donde pueda darse seguimiento a su actividad. 

 Permite hacer análisis de vulnerabilidades y generar un reporte de cuáles vulnerabilidades fueron encontradas. 
No deberá tener límite de equipos a analizar. 

 

4 Almacenamiento de Contenido 

 Permite recibir bitácoras de los protocolos http, SMTP para poder almacenar los mensajes que han fluido en la 
red a través de dichos protocolos, para su posterior visualización 

 Los mensajes pueden ser almacenados completamente, o solo un “resumen” de la conexión. El mensaje 
completo exhibirá el contenido completo, mientras que el resumen solo mostrará fuente y destino de la comunicación, 
así como su duración. 

 Permite hacer búsquedas sobre los mensajes almacenados 

 

5 ·       Otras Consideraciones 

 Almacenamiento incluido como mínimo de 10 TB 

 Maneja por lo menos 450 Logs por segundo. 

 Índice de recolección 700 logs por segundo 

 Conectividad 4 Interfaces GE. 

 El Equipo es montable en rack. 

 Licencia, soporte y garantía a 3 años. 

 

 
 

 

Se requiere realizar la actualización del sistema de seguridad de manera que no se presenten 

problemas en la prestación de los servicios de la universidad del Cauca, por lo que la entrega, 

configuración y licenciamiento de los equipos debe realizarse  antes del 30 de marzo de 2017. 

Solo se aceptan Los equipos y licenciamiento que reúnan las especificaciones técnicas 
requeridas en la presente invitación. 

El proponente debe señalar si cumple o no cumple con las especificaciones técnicas 

PARAGRAFO. — Las mejores condiciones económicas y adicionales existentes que se 
presenten y existan dentro del mercado, se entenderán incorporadas en forma automática 
al contrato. 

 
LICENCIAMIENTO: El software que poseen los equipos, deben cumplir las disposiciones sobre el 
licenciamiento, es decir que la Universidad solo acepta equipos  sin la correspondiente licencia. 
 

 
2.2. PLAZO DE ENTREGA: El plazo de entrega de los elementos será máximo  el 30 de marzo, los equipos 

y las licencias deberán ser entregadas en la División de Tecnologías de la Información y las 
Comunicaciones de la Universidad del Cauca de la ciudad de Popayán y se deberá realizar el proceso de 
migración de la solución de seguridad actual. 
  

2.3. SUPERVISION 
 
La supervisión de la presente convocatoria la realizará el Servidor Universitario que para el efecto 
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designe el Rector de la Universidad, el cual asumirá las funciones y responsabilidades conforme al 
Acuerdo 064 de 2008, la ley 734 de 2002. 
 

2.4. PRESUPUESTO OFICIAL  
 
Para la ejecución del presente proyecto, la Universidad del Cauca dispone de un presupuesto total 
incluido IVA de, TRESCIENTOS DOS MILLONES DE PESOS M/CTE ($302.000.000.oo) de 
conformidad con los Certificados de Disponibilidad Presupuestal: No. 201700575 del 21 de febrero de 
2017, Emanado de la División Financiera de la Universidad del Cauca.  
 

2.5. FORMA DE PAGO  
 

La Universidad del Cauca pagará el valor del contrato a celebrar en pesos colombianos, así: 100% contra 
entrega previo recibo a satisfacción por parte del Supervisor y la factura o la cuenta de cobro respectiva. 

 

2.6. REQUISITOS PARA PARTICIPAR EN LA CONVOCATORIA 
 
Para participar en la presente convocatoria los ofertantes deberán cumplir los siguientes requisitos y 
condiciones, que de no cumplirse invalidará la propuesta para ser evaluada: 
 
a) No hallarse incurso dentro de las inhabilidades e incompatibilidades consagradas en la 

Constitución Nacional, el Articulo 74 del Acuerdo 064 de 2008, o Estatuto Propio de Contratación.  
 
b) Estar debidamente inscritos, en el registro de Proveedores y contratistas de la Universidad 

disponible en la página web de la universidad: disponible en la página web de la universidad: 
www.unicauca.edu.co – Descargas - FTP Unicauca – Diversos Documentos y Programas – 
Documentos Públicos - Área Comercial – Formato Proveedores. 

 
c) Elaborar la propuesta de acuerdo con lo establecido en estos términos de referencia y anexar la 

documentación exigida. 

 
d) Cuando el ofertante fuere una persona jurídica, ésta deberá acreditar que su duración no es 

inferior al plazo ofrecido para la ejecución del contrato y un (01) año más, contados a partir de la 
fecha de cierre de la presente convocatoria. 

 
SECCIÓN III 

DOCUMENTOS DE LA CONVOCATORIA 
 

3.1. DOCUMENTOS DE LA OFERTA 
 

Se deberá tener en cuenta para la presentación de la oferta, la presente convocatoria, las adendas que se 
realicen, las aclaraciones que haga la Universidad del Cauca, las actas y Resoluciones que se expidan en 
relación con esta convocatoria.  

 
Los documentos de la convocatoria comprenden: 

 

3.1.1.- Los documentos de identificación de proveedores y contratistas de la Universidad del Cauca 
3.1.2.- La resolución de apertura de la convocatoria 
3.1.3.- Los términos de referencia 
3.1.4.- Las adendas suministradas antes del cierre de la convocatoria. 
3.1.5.- La Carta de presentación de la Oferta, con los anexos técnicos del fabricante. 
3.1.6.- La garantía de seriedad de la propuesta. 
 

 
SECCIÓN IV 

DOCUMENTOS DE LA PROPUESTA 
 
4.1. DOCUMENTOS NECESARIOS 

http://www.unicauca.edu.co/
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La oferta deberá contener los siguientes documentos, considerados por la UNIVERSIDAD 
DEL CAUCA, como necesarios para la verificación de la misma; la falta de uno de ellos o 
cuando no cumplan con los requisitos de ley,  será causal de INADMISIÓN de la oferta. 
 

4.1.1.  PROPUESTA TECNICO JURIDICA (Original y copia). 
 
4.1.1.1- DOCUMENTOS JURIDICOS 

 CARTA DE PRESENTACIÓN DE LA PROPUESTA 
 

La propuesta deberá ser suscrita por el representante legal de la firma o la persona natural habilitada para tal fin, 
utilizando como modelo la carta de presentación suministrada en esta convocatoria. Ver anexo No. 1, el cual no 
podrá ser modificado en su contenido, cualquier cambio de fondo en ella, será motivo de rechazo de la propuesta. 

 
El ofertante presentará su propuesta indicando las características de los equipos a ofertar.   

 
En caso que el proponente sea una unión temporal indicará el porcentaje de participación y señalará 
los términos y la extensión de la participación en la propuesta y en la ejecución del contrato de cada 
uno de sus integrantes. Lo anterior, toda vez que las sanciones por el incumplimiento de las obligaciones 
derivadas de la propuesta y del contrato se impondrán de acuerdo con la participación en la ejecución del 
contrato, de cada uno de los integrantes de la unión temporal. 
 
Los integrantes del Consorcio o de la Unión Temporal responderán solidariamente por todas y cada una de las 
obligaciones derivadas de la propuesta y del contrato. 
 
Con la firma de la propuesta el ofertante declara bajo la gravedad de juramento no estar inhabilitado para 
presentar la oferta a título personal  o por quienes conformen la empresa unión temporal o consorcio. 
 
b. Garantía de seriedad de la oferta  
 
A la propuesta deberá acompañarse de una garantía bancaria o de una póliza a favor de entidades 
particulares otorgada por una compañía de seguros legalmente establecida en Colombia acompañada de su 
correspondiente recibo de pago o constancia de depósitos, con el fin de asegurar la firma y 
perfeccionamiento del contrato por parte del proponente favorecido con la adjudicación la cual contendrá la 
siguiente información:  
 
 
Beneficiario:   La Universidad del Cauca. 
Tomador /Afianzado:  Si el proponente es una persona jurídica, la póliza o garantía deberá tomarse 

con el nombre o razón social que figura en el Certificado de Existencia y 
Representación Legal expedido por la Cámara de Comercio respectiva, y no 
sólo con su sigla, a no ser que en el referido documento se exprese que la 
sociedad podrá denominarse de esa manera. Cuando la propuesta se presente 
en consorcio o unión temporal, la póliza deberá tomarse a nombre de sus 
integrantes, y no a nombre de los representantes legales, ni a nombre 
del consorcio o unión temporal. 

  
Vigencia: NOVENTA DÍAS CALENDARIO, CONTADOS A PARTIR DEL CIERRE DE 

LA PRESENTACIÓN DE LA PROPUESTA.  
 
Cuantía:                Por el 10% del presupuesto oficial incluido el IVA. 
 

Objeto: GARANTIZAR LA SERIEDAD DE LA PROPUESTA DE LA 
CONVOCATORIA No.  09  de 2017. 

 
La Universidad hará efectiva la totalidad de la garantía, a título de indemnización por perjuicios, en los siguientes 
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casos: 
 

• Cuando un proponente solicitare el retiro de su oferta después de la fecha de cierre del plazo de la presente 
convocatoria pública, salvo en los casos de inhabilidad o incompatibilidad sobreviniente. 
• Cuando el proponente favorecido con la adjudicación no procediere a cumplir con los requisitos para el 
perfeccionamiento y ejecución del contrato. 

c. Certificado de existencia y representación legal. 
 
Las personas jurídicas de Derecho Privado deberán anexar para ser tenidas en cuenta la propuesta, el 
correspondiente certificado expedido por la Cámara de Comercio, sobre existencia y representación legal.  
 
El certificado de existencia y representación legal debe contener, en su objeto el de la presente convocatoria, las 
facultades del representante legal y la vigencia de la sociedad, la cual no puede ser menor al plazo establecido 
para  la duración del contrato y un año más. La fecha de expedición no podrá ser anterior a treinta (30) días 
calendario  de la fecha de cierre de la convocatoria.  
 
En el evento de que el representante legal no tenga facultad para presentar la propuesta y suscribir el contrato 
por exceder las cuantías señaladas en el respectivo documento, deberá para ser tenida en cuenta la propuesta, 
anexar la correspondiente autorización del órgano social competente.  
 
d. Inscripción en el Registro Único de Proponentes. 
 
El proponente, sea persona natural o jurídica y cuando se trate de consorcio o unión temporal, cada uno de los 
integrantes, deberá estar inscrito en RUP, para ello deberá anexarse el Certificado de la Cámara de Comercio en 
el Registro Único de Proponentes que debe reflejar la capacidad de contratación como proveedor y la imposición 
de multas y sanciones en caso de que hayan existido.   La fecha de expedición no podrá ser anterior a treinta  
(30) días calendario a la fecha de cierre de la convocatoria.  
 
Nota: Todas las anotaciones elaboradas en el RUP deberán encontrarse en firme de conformidad con 
lo dispuesto en el Artículo 221 del Decreto Ley 19 de 2012.  

 
 e. Documento que acredite la conformación del Consorcio y/o uniones temporales. 
 
Si la propuesta es presentada en forma conjunta, Unión Temporal o Consorcio, se debe anexar documento en el 
que se otorgue a una persona natural la representación prejudicial y judicial para todo lo que se ha referido en 
este proceso y el contrato que de él se derive. 
 
Los integrantes de consorcios o uniones temporales quedan inhabilitados para PRESENTARSE DE MANERA 
INDIVIDUAL DENTRO DEL PROCESO PARTICULAR DONDE OFERTARON COMO UT O CONSORCIO.  
 
El Proponente deberá presentar el documento que acredite la conformación del Consorcio y/o uniones temporal, 
de acuerdo con el Anexo No. 3, para el caso de consorcio y  de acuerdo  con el Anexo No. 4 para el caso de 
unión temporal, INDICANDO LA PARTICIPACIÓN Y RESPONSABILIDADES DENTRO DE LA UNION 
TEMPORAL O CONSORCIO. 
 
f. Matriz de Riesgos debidamente diligenciada y firmada por el proponente, (Anexo 6). 
 
g)  Cédula de Ciudadanía. 
 

 Del proponente cuando es persona natural. 
 De cada uno de los integrantes, cuando el proponente es Unión Temporal o Consorcio. 
 Del representante legal en caso de persona jurídica. 

 
 
h)  Pago de aportes, Seguridad Social y aportes parafiscales. 
 
    Cuando el proponente sea una persona jurídica, deberá presentar una certificación, en original, 
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expedida por el Revisor Fiscal, cuando este exista de acuerdo con los requerimientos de la Ley, o por el 
Representante Legal cuando no se requiera Revisor Fiscal, donde se certifique el pago de los aportes de sus 
empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensación 
Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje. Dicho documento 
debe certificar que, a la fecha de presentación de su oferta, ha realizado el pago de los aportes 
correspondientes a la nómina de los últimos seis (6) meses, contados a partir de la citada  fecha, en 
los cuales se haya causado la obligación de efectuar dichos pagos. En el evento en que la sociedad no tenga 
más de seis (6) meses de constituida, deberá acreditar los pagos a partir de la fecha de su constitución. 

 
La Universidad verificará únicamente la acreditación del respectivo pago a la fecha de 
presentación de la oferta, sin perjuicio de los efectos generados ante las entidades recaudadoras 
por el no pago dentro de las fechas establecidas en las normas vigentes. 

 
En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna de las obligaciones 
mencionadas deberá manifestar que existe el acuerdo y que se encuentra al día en el cumplimiento del mismo. 

En este evento el oferente deberá anexar certificación expedida por la entidad con la cual existe el acuerdo de 
pago. 

 
Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus miembros integrantes que sea persona 
jurídica, deberá aportar el certificado aquí exigido. 

 
c) Cuando el proponente sea una persona natural, deberá presentar una declaración donde certifique 

el pago de los aportes a los sistemas de salud, riesgos profesionales, pensiones. Dicho documento debe 
certificar que, a la fecha de presentación de su oferta, ha realizado el pago de los aportes 
correspondientes, contados a partir de la citada fecha, en los cuales se haya causado la obligación de 
efectuar dichos pagos. Para pago de acta final deberá presentar el pago a seguridad social de él como 
contratista y de sus trabadores durante todo el tiempo que dure el contrato, igualmente deberá 
presentar el pago de parafiscales (Cajas de compensación familiar, SENA, ICBF) y paz y salvo del 
Ministerio de Protección Social sobre el valor total del contrato. 

NOTA: El oferente deberá anexar las planillas de los últimos seis (6) meses anteriores al 
cierre de la presente convocatoria, en la que se pueda evidenciar el pago al sistema general 
de seguridad social. 

 

La Universidad verificará únicamente la acreditación del respectivo pago a la fecha de presentación 
de la oferta, sin perjuicio de los efectos generados ante las entidades recaudadoras por el no pago 
dentro de las fechas establecidas en las normas vigentes. 
 
En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna de las obligaciones 
mencionadas deberá manifestar que existe el acuerdo y que se encuentra al día en el cumplimiento del mismo. En 
este evento el oferente deberá anexar certificación expedida por la entidad con la cual existe el acuerdo de pago. 
 
Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus miembros integrantes que sea persona 
natural, deberá aportar la declaración aquí exigida. 
 

e) Paz y Salvo expedido por la Oficina de Contabilidad de la Universidad del Cauca, con una vigencia 

menor a  SESENTA (60) días calendario a la fecha de cierre de la presente convocatoria, según la forma como se 

constituya el proponente: de la persona natural, del Representante Legal de la Persona Jurídica y de cada uno de 

los integrantes del Consorcio o Unión Temporal. 

 
Los Consorcios y Uniones Temporales deberán cumplir con la totalidad de los documentos exigidos 
en los numerales anteriores para cada uno de los integrantes. 
 
 

4.1.1.2.  DOCUMENTOS FINANCIEROS  
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El proponente deberá anexar los siguientes documentos:  
 
- Inscripción en el R.U.T. 
 
4.1.2. PROPUESTA ECONÓMICA  
 
a.  Carta de presentación de la propuesta  
Para ser tenida en cuenta la propuesta, deberá utilizarse el modelo suministrado en esta convocatoria pública y 
ser suscrita por el representante legal o por la persona legalmente autorizada para ello. Ver anexo No. 5.  el 
cual no podrá ser modificado en su contenido, cualquier cambio de fondo o sustancial, será motivo de rechazo de 
la propuesta. 
 
b.  Valor de la oferta 

- Los valores deberán expresarse en pesos colombianos, a precios unitarios fijos vigentes durante la duración del 

contrato. 

- La propuesta deberá presentarse en el cuadro de cantidades FORMATO ANEXO 02 de la presente convocatoria 

pública, INDICANDO LOS PRECIOS UNITARIOS Y VALORES TOTALES EN CIFRAS REDONDEADAS SIN 

DECIMALES, el cuadro anexo 02 debe desarrollarse contemplando cada uno de los ítems especificados. Este 

cuadro no se podrá adicionar, modificar, suprimir o en todo caso alterar la información contenida en las 

cantidades requeridas, de lo contrario generará el rechazo de la propuesta. Igualmente, si este cuadro de 

cantidades, precios unitarios y valor total de la propuesta no está debidamente firmado por quien está en la 

obligación legal de realizarlo, la Universidad lo entenderá como falta de ofrecimiento en el aspecto económico lo 

cual llevará al rechazo de la propuesta. 

El valor a tener en cuenta será la sumatoria de los costos directos e indirectos, antes del IVA. 

- Con el diligenciamiento del cuadro de cantidades, el proponente acepta que conoce en su totalidad las 

especificaciones técnicas. 

- El Anexo 02 debidamente diligenciado se entenderá como la propuesta inicial que presenta el proponente a la 

Universidad, dicha propuesta podrá ser mejorada mediante lances al momento de la Audiencia Pública de 

adjudicación de conformidad con las disposiciones del Acuerdo 017 de 2011. 

- Las ofertas para todos los casos deben ser escritas y diligenciadas en los formatos que entregará la Universidad 

al momento de la audiencia pública. 

 
 

SECCIÓN V 

REVISIÓN DE LAS PROPUESTAS FRENTE A LAS EXIGENCIAS DE LOS TÉRMINOS DE LA 

CONVOCATORIA PÚBLICA 

 

5.1 REVISIÓN DE LAS PROPUESTAS FRENTE A LAS EXIGENCIAS DE LOS TERMINOS DE LA 

CONVOCATORIA PÚBLICA. 

Al realizar el análisis de las propuestas se verificará que ellas cumplan con todos los documentos exigidos en los 

presentes términos de referencia. 

Aquellas propuestas que cumplan con todos los requisitos documentales serán declaradas ADMISIBLES. 



 20 

Aquellas propuestas que no cumplan con todos los requisitos documentales serán declaradas NO ADMISIBLES. 

 

5.2.  Factores habilitadores. 

5.3.1. Factor habilitador de la Capacidad jurídica. 

Se verificará para habilitar una oferta, previa a la calificación, los documentos solicitados en el numeral 4.1. 

5.3.2. Factor habilitador de la capacidad financiera 

Se define la capacidad financiera como una condición que se verificará para habilitar una oferta, previa a la 

calificación, y se efectuará teniendo en cuenta los siguientes índices  

 Personas jurídicas o empresas unipersonales 

El valor del patrimonio líquido deberá ser mayor o igual al 100% del valor del presupuesto oficial de la 

convocatoria incluido IVA. La Universidad evaluara las condiciones anteriores para verificar la capacidad  

del proponente en el respaldo de sus obligaciones, y se encuentra en causales de disolución o liquidación 

obligada. En caso de consorcios o uniones temporales uno de los integrantes deber tener como mínimo 

el 80% de relación patrimonial mínima requerida, y la sumatoria de estos  debe ser mayor o igual al 

100% del presupuesto oficial incluido IVA. 

 
5.3. Márgenes mínimos de mejora. 

 
Dado que se trata de bienes con características técnicas uniformes, la Universidad establece como margen mínimo 
de mejora QUINIENTOS  MIL PESOS ($500.000) por cada lance. 

 

5.4. Procedimiento para la adjudicación. 
 

El procedimiento para la adjudicación se realizará conforme a las previsiones del Acuerdo 064 de 2008, artículo 42 
parágrafo, adicionado por el Acuerdo 017 de 2011, el cual ha previsto:  
 
La Audiencia Pública será presencial, donde los proponentes presentan sus propuestas técnicas y económicas en 
público, frente a los demás oferentes y a los comités técnico, financiero y jurídico de la Universidad conformados 
para cada audiencia. 
 
 
La Audiencia Pública tendrá varias rondas para que los oferentes a través de lances mejoren su propuesta 
económica teniendo en cuenta la entrega del número de bienes objeto de la convocatoria por un menor valor. Las 
ofertas para todos los casos deben ser escritas y se desarrollarán de manera presencial.  
 
La subasta pública durará por lo menos una hora y se adelantará por el sistema de puja dinámica, sobre la oferta 
de menor cuantía reservándose el nombre del proponente; y solo serán validos los lances que, observando el 
margen mínimo de mejora en relación con el ultimo lance valido ocurrido durante la subasta. Los lances se deben 
diligenciar dentro de los formatos que entregue la Universidad, se ordenaran de forma descendente, y se dará a 
conocer el menor precio ofertado, retirando de la puja los proponentes que no presentaron lance. Una vez 
superado el tiempo de la puja la Universidad hará público el resultado incluyendo la identidad de los proponentes, 
y en caso de empate se adjudicara al proponente que presento el menor precio al número de bienes objeto de la 
propuesta inicial. 
 
Finalmente los comités evaluarán las ofertas y recomendarán al Rector, para su adjudicación. 
 
NOTA: Únicamente podrán hacer lances de mejora de su propuesta económica en la audiencia 
pública de adjudicación los proponentes que sean habilitados jurídica y financieramente. 
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Si dentro del proceso la Universidad recibe o habilita una sola oferta, el oferente esta en la 
obligación de realizar un lance. 
 

SECCIÓN VI 

 
 
6.1. ADJUDICACIÓN. 
 
La adjudicación del contrato se hará a la propuesta que ocupe el primer lugar en los resultados de la 
evaluación. En la resolución de adjudicación serán resueltas las observaciones formuladas por los proponentes al 
informe de evaluación.  Igualmente se señalará el proponente favorecido y el calificado en segundo lugar final.  
En el evento en que no se suscriba el contrato con el proponente calificado en primer lugar dentro del plazo 
establecido para el efecto, si la oferta del calificado en segundo lugar, se considera igualmente favorable para la 
entidad, podrá suscribirse el contrato con éste. 
 
La notificación del acto administrativo de adjudicación se hará personalmente al proponente favorecido. A los no 
favorecidos se les comunicará, a través de la página web, dentro de los cinco (5) días calendario siguientes a su 
expedición.  
 
La resolución de adjudicación es irrevocable y obliga a la Entidad y al adjudicatario. El acto de adjudicación no 
tendrá recursos por la vía gubernativa.  
 
La Universidad del Cauca podrá declarar desierta la invitación a cotizar dentro del término de adjudicación del 
contrato, únicamente por motivos o causas que impidan la escogencia objetiva de acuerdo con los términos del 
artículo 6 del Acuerdo 064 de 2008 o porque sobrevengan razones de fuerza mayor o graves inconvenientes que 
impidan a la Universidad cumplir con las obligaciones contractuales futuras, la anterior circunstancia no derecho a 
los oferentes para solicitar indemnización alguna.   
 
En todo caso no procederá declaratoria desierta de la invitación cuando solo se presente una propuesta hábil y 
esta pueda ser considerada favorable para la entidad, de conformidad con los criterios legales de selección 
objetiva. 
 
6.2. AUTORIDAD COMPETENTE PARA ADJUDICAR. 
 
Corresponde adjudicar el contrato al Rector de la UNIVERSIDAD DEL CAUCA. 
El acto de adjudicación es irrevocable y obliga a la UNIVERSIDAD DEL CAUCA y al adjudicatario. 
 
6.3. PERFECCIONAMIENTO DEL CONTRATO. 
 
El contrato se perfecciona con la firma de las partes. 
 
El adjudicatario deberá suscribir el contrato dentro de los cinco días calendario siguientes a la fecha de 
notificación del acto de adjudicación. 
 
6.4. LEGALIZACIÓN DEL CONTRATO. 

 
Una vez perfeccionado el contrato, el contratista realizará los trámites de legalización del mismo dentro de los diez 
(10) días siguientes a la suscripción del contrato. 
 
Los trámites de legalización, a cargo del contratista, incluyen: constitución de las garantías (cumplimiento, calidad, 
calidad y correcto funcionamiento, buen manejo del anticipo,   publicación en el Diario Oficial, pago de Estampilla 
“Universidad del Cauca 180 años”. 
 

SECCION VII 
 
7.1. REQUISITOS PARA CELEBRAR EL CONTRATO. 
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El oferente seleccionado debe aportar original o fotocopia legible de los siguientes documentos: 
 
7.1.1- Constituir las pólizas a que haya lugar de conformidad con el Acuerdo 064 de 2008. 
 

 Póliza de cumplimiento, en cuantía del veinte por ciento (20%) del valor total del contrato, y con una 
vigencia igual a la duración del contrato y dos (2) meses más. 

 
 Póliza por pago de prestaciones sociales y salarios, en cuantía del diez por ciento  (10%) del valor total 

del contrato y con una vigencia igual al término de la duración del contrato y tres (03) años más. 
 

 Póliza de Calidad y correcto funcionamiento del bien del servicio en cuantía equivalente al cincuenta por 
ciento (50%) del valor total del contrato, con vigencia igual a la del contrato y un (01) año más.  

 
7.1.2.- Pago de “Estampilla Universidad del Cauca 180 años” 
 

7.1.3.- - Demás documentos de ley. 

 
 Advertencia: Si el oferente seleccionado no aporta los documentos arriba relacionados, dentro de los 10 días 
siguientes a suscripción del contrato la Universidad se reserva el derecho a ampliar el plazo o a no contratar con 
él, sin derecho a indemnización de ninguna naturaleza y en dicho evento contratará con el segundo oferente 
favorecido por la calificación. 

SECCION VIII  
 CONDICIONES DEL CONTRATO 

 
8.1. Plazo del Contrato. 

 
Treinta días (30)  días calendario contados a partir del acta de iniciación del contrato. 
 
 
8.2. Lugar en que se Ejecutará el Contrato.  
En la ciudad de Popayán. 
 
8.3. Obligaciones y responsabilidades del Contratista. 
Se discriminan las obligaciones del contratista de acuerdo con los diferentes alcances que se han concebido en la 
ejecución del objeto contractual: 
 
 Cumplir con los requisitos de legalización del contrato 
 Suministrar el objeto del contrato con las características y especificaciones determinadas dentro del 

término y en el sitio señalado. 
 Cumplir las instrucciones impartidas por el supervisor del Contrato, encargado de su control y vigilancia y 

las demás que sean inherentes al objeto de la presente convocatoria. 
 Cumplir con los términos de la convocatoria. 
 

8.4. Forma de Pago. 

La Universidad del Cauca pagará el valor del contrato a celebrar en pesos colombianos, así: 100% contra entrega 
previo recibo a satisfacción por parte del Supervisor y la factura o la cuenta de cobro respectiva. 
 

8.5. Cláusulas Excepcionales. 
La aplicación de las facultades de terminación, modificación, caducidad e interpretación unilateral del contrato y 
multas se realizará de acuerdo a lo dispuesto en el acuerdo 064 de 2008. 

8.6. Costos. 
El contratista asumirá el costo de todos los impuestos, tasas y similares, nacionales y locales que se deriven de la 
ejecución del contrato, de conformidad sobre las normas vigentes sobre la materia. 

8.7. Cesiones y Subcontratos. 
El contrato no se podrá ceder ni subcontratar con persona alguna natural o jurídica, nacional o extranjera, sin 
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previo consentimiento escrito por parte de la Universidad del Cauca. 

Si la persona a la cual se va a ceder el contrato es extranjera, deberá renunciar a la reclamación diplomática. 

Nota: La Universidad del Cauca se reserva la facultad de solicitar las aclaraciones, que considere pertinentes. 
 
Atentamente; 
 
 
 
YANETH NOGUERA RAMOS 
Rectora Delegataria  
 
 

SE CONVOCA A LAS VEEDURIAS CIUDADANIAS DE CONFORMIDAD CON LO ESTABLECIDO EN EL 
ARTICULO 270  DE LA CONSTITUCION POLITICA DE COLOMBIA Y LA LEY 850 DE 2003. 
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ANEXO No. 01 
 
 
FORMATO DE CARTA DE ACEPTACIÓN  DE LOS TERMINOS DE LA CONVOCATORIA PUBLICA Nº  09     
DE 2017, SUMINISTRO DE EQUIPOS PARA ACTUALIZACIÓN DE LA SOLUCIÓN DE SEGURIDAD, 
INTEGRIDAD, CONFIABILIDAD Y DISPONIBILIDAD DE LA INFORMACIÓN DEL CENTRO DE DATOS 
DE LA DIVISIÓN DE TECNOLOGÍAS Y COMUNICACIONES DE LA UNIVERSIDAD DEL CAUCA 

Popayán, ________________________________ 

 

Señor 

UNIVERSIDAD DEL CAUCA 

Ciudad. 

 

El suscrito______________________________________legalmente autorizado para actuar en nombre de 
_________________________________de acuerdo con las normas establecidas en la presente convocatoria de la 
Universidad del Cauca, hago llegar a Ustedes la siguiente propuesta SUMINISTRO DE EQUIPOS PARA 
ACTUALIZACIÓN DE LA SOLUCIÓN DE SEGURIDAD, INTEGRIDAD, CONFIABILIDAD Y 
DISPONIBILIDAD DE LA INFORMACIÓN DEL CENTRO DE DATOS DE LA DIVISIÓN DE TECNOLOGÍAS 
Y COMUNICACIONES DE LA UNIVERSIDAD DEL CAUCA 

Para tal efecto declaro: 

a) Que esta propuesta y el contrato que llegare a celebrarse, solo compromete al firmante de esta carta o a 
quien representa. 

b) Que ninguna Entidad o Persona distinta del firmante tienen interés comercial en esta propuesta, ni en el 
contrato probable que de ella se derive. 

c) Que he leído, conozco y acepto las cantidades publicadas por la Universidad del Cauca en su página web 
d) Que conozco y acepto los documentos, especificaciones y demás condiciones que rigen esta propuesta. 
e) Bajo la gravedad de juramento, que se entiende presentado con la firma de la propuesta, que he investigado 

la disponibilidad de los equipos que se requieren, transporte, proveedores, distribuidores y fabricantes 
f) Bajo la gravedad de juramento que no me hallo incurso en ninguna de las causales de inhabilidades e 

incompatibilidades señaladas por la ley. 
g) Bajo gravedad de juramento que me encuentro a paz y salvo por concepto de impuestos sobre la renta y 

complementarios a la fecha de cierre de la presente convocatoria  
h) Que me comprometo a ejecutar totalmente el suministro en un plazo de 

__________________________________________(           ) días calendario, contados a partir de la 
legalización del contrato, previa suscripción del acta de iniciación,  sin condicionar el plazo a la entrega del 
anticipo por parte de la entidad estatal. 

i) Que la presente propuesta consta de: _______________ ___________folios debidamente numerados  
j) Acusamos recibo de los adendas Nros._______________________ 
 

Atentamente, 

___________________________________ 

C.C. No. ____________________________ 

M.P. No.____________________________ 

Dirección ____________________________ 

Teléfono__________________________ 
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ANEXO 02 
 

FORMATO DE PRESENTACIÓN DE VALORES DE LA PROPUESTA 
VALOR TOTAL DEL CONTRATO EN PESOS 
 
 
 
 
COSTO TOTAL DE LA PROPUESTA    :  
 
IVA    : ______________________ 
 
COSTO TOTAL DE LA PROPUESTA INCLUIDO IVA     : _______________________ 

 
 

 
 

 
Firma del Oferente  _______________________________ 
 
C.C.   _______________________________ 
 
Dirección:  _______________________________ 
 
Teléfono:  _______________________________ 
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PARTICIPACION CONSORCIO 
ANEXO No. 3 

Señor 
Rector 
UNIVERSIDAD DEL CAUCA 
Popayán 
 
 
Los suscritos _____________________ y ____________________, quienes actuamos en nombre de 
____________________ y __________________, manifestamos nuestra decisión de particular como Consorcio, 
en LA CONVOCATORIA Nº   09   DE 2017, cuyo objeto se refiere SUMINISTRO DE EQUIPOS PARA 
ACTUALIZACIÓN DE LA SOLUCIÓN DE SEGURIDAD, INTEGRIDAD, CONFIABILIDAD Y 
DISPONIBILIDAD DE LA INFORMACIÓN DEL CENTRO DE DATOS DE LA DIVISIÓN DE TECNOLOGÍAS 
Y COMUNICACIONES DE LA UNIVERSIDAD DEL CAUCA 

 

1. Denominación:  el Consorcio se denomina ______________________ 
2. Integración:  El Consorcio está integrado por: 

 
               Nombre Nit o CC. % de Participación 

A  
   

B  
   

 
3. Duración: La duración del Consorcio se extenderá desde la presentación de la propuesta, por el término 

del contrato y año más. 
 

4. Responsabilidad: Los consorciados responderemos solidariamente por el cumplimiento total de todas y 
cada una de las obligaciones derivadas de la propuesta y del contrato. 

 
5. Representante: Para todos los efectos, el representante del consorcio es ______________ identificado 

(a) con la cédula de ciudadanía No. ____________ expedida en ___________, quien está expresamente 
facultado para firmar y presentar la propuesta y, en caso de ser favorecido en la adjudicación, para 
celebrar el contrato y efectuar su liquidación, con el fin de cumplir con las obligaciones contractuales que 
adquiera el Consorcio. 

 
6. Sede del Consorcio: 

 
Dirección: 
Teléfono. 
Telefax: 
Ciudad: 

 
Para constancia se firma en Popayán, a los _________________ de 2.017. 
 

 
________________________    _________________________ 
C. C. No                  de     C. C. No                     de   
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PARTICIPACION UNIÓN TEMPORAL 
ANEXO No. 4 

 
 
Señor 
Rector 
UNIVERSIDAD DEL CAUCA 
Popayán 
 
Los suscritos _____________________ y ____________________, quienes actuamos en nombre de 
____________________ y __________________, manifestamos nuestra decisión de participar como  Unión 
Temporal, en  LA CONVOCATORIA  Nº 09    DE 2017, cuyo objeto se refiere a  SUMINISTRO DE EQUIPOS 
PARA ACTUALIZACIÓN DE LA SOLUCIÓN DE SEGURIDAD, INTEGRIDAD, CONFIABILIDAD Y 
DISPONIBILIDAD DE LA INFORMACIÓN DEL CENTRO DE DATOS DE LA DIVISIÓN DE TECNOLOGÍAS 
Y COMUNICACIONES DE LA UNIVERSIDAD DEL CAUCA 

 
1. Denominación:  La Unión Temporal se denomina ___________________ 

 
2. Integración:  La Unión Temporal está integrada por: 

 
               Nombre Nit o CC. % de Participación 

A  
  

B  
   

3. Responsabilidad: Los miembros de la Unión Temporal responderemos individualmente de acuerdo con la 
participación de cada uno de nosotros en la ejecución del contrato, por el cumplimiento total de todas y 
cada una de las obligaciones derivadas de la propuesta y del contrato. 

4. Representante: Para todos los efectos, el representante de la Unión Temporal es ______________ 
identificado (a) con la cédula de ciudadanía No.__________ expedida en ___________, quien está 

expresamente facultado (a) para firmar y presentar la propuesta y, en caso de ser favorecido en la 
adjudicación, para celebrar el contrato y efectuar su liquidación, con el fin de cumplir con las obligaciones 
contractuales que adquiera la Unión Temporal. 

5. Sede de la Unión Temporal: 
 

Dirección: 
Teléfono. 
Telefax: 
Ciudad: 

 
Para constancia se firma en Popayán, a los ___________________ de 2.017. 
 
 
_________________________    _________________________ 
C. C. No                  de     C. C. No                   de  

  

 
 


